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L'actualité nous rappelle quotidiennement que la cyber menace est
constante.

Les risques peuvent diverger en fonction des attaques, mais
I'impact sur lI'image de l'entreprise et sur son chiffre d’affaire est
certain.

Nos offres de services

Pour vous aider a appréhender ces sujets, C2S vous accompagne dans
I'évaluation de votre maturité cyber, I'identification de vos risques, I'activation
des meilleurs leviers de protection et la mise en place de solutions de détection
et de réaction au travers de différentes actions telles que :

> Gouvernance Risques & Conformités > Audit & Pentest > Sensibilisation
e Implémentation d'un SMSI « Audits fonctionnels et « Campagne de Phishing
« Pilotage de plan de remédiation réglementaires « Sensibilisation continue
e Assistance RSSI e Tests d'intrusion e Sensibilisation E-Learning
e Analyse de maturité sécurité « Smart City & Systemes
industriels

e Analyse des risques

e Réglementation (GDPR, LPM,
NIS..)

e Gestion de crise

o Audits de code
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https://www.c2s-bouygues.com/sensibilisation/

Nos offres de services
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> Sécurité Opérationnelle >SO0C & CSIRT > CERT & FORENSIC
e Supervision de la sécurité e CSIRT (Computer e Réponse sur incidents
(SOC/SIEM) Security Incident * Investigation
P . Response team) e Conseil Forensic
e Sécurisation et durcissement , .
i e Réponse surincidents » CERT (Computer Emergency
des infrastructures * Investigation Response Team)

 Intégration de solutions de
sécurité (IDS/IPS, monitoring
AD, IAM)

e Administration /MCO
d’infrastructures

« Etudes technologiques (ex :
EDR...)
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Cas clients

Le principe de la RedTeam

Le client travaille dans un secteur B2C trés concurrentiel de vente a
domicile. Afin de sensibiliser la hiérarchie sur les risques Cyber
auxquels ils sont soumis vis-a-vis de la concurrence, le RSSI a souhaité
réaliser une simulation d’'attaque réaliste appelé “Le principe de la
RedTeam”...

Mise en place d'un SOC

Victime d’'un incident de cybersécurité avec perte de données critiques,
I'attaque a été contenue. C2S a réalisé un audit, reconstruit le coeur de
réseau, les regles de gestion du SI, les mots de passe, sans oublier une
sensibilisation des équipes a la sécurité.
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Nos compétences techniques

Technologies
ISO 27001/2 ETHICAL HACKER NGAV EDR
ISO 27005 CERT-France CHECKPOINT/DOME
EBIOS DARKTRACE SENTINEL
LEAD AUDITOR SPLUNK
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tel:+33%201%2030%2060%2082%2000

